Instructivo

Agregar Certificados Raiz del Correo Uruguayo

Este instructivo indica como agregar a Windows los certificados del correo uruguayo y configurar Acrobat Reader.
Se basa en la versidn de Acrobat Reader XI.

Si al abrir el pdf del Diario Oficial aparece el mensaje "Hay al menos una firma que presenta problemas.", eso es porque

Acrobat Reader no incluye en su lista de cefificados los del correo uruguayo.
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Para evitar ese mensaje de advertencia debe instalar los certificados del correo uruguayo como se explica a continuacion.

1. Instalar Certificados en Windows

a. Con Internet Explorer entrar a http://www.correo.com.uy y hacer clic en "Firma digital".
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Hacer clic en "Informacién general".
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Hacer clic en "Cargar certificados raiz".
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Desde esta pagina bajar e instalar los dos certificados. (Root CA 2030 e Intermedio CA 2030)
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e. Bajar e instalar Certificado - Root CA 2030

e Hacer clic en "Cargar Certificado - Root CA 2030" vy luego pulsar el botdn "Abrir"
x|

{Desea abrir o guardar este archivo?

- Mombre: CarreolruguayoRookCA.cer
Tipa: Certificado de seguridad, 2,15 KB
D&l WwWW.COFFE0.CoMm.uy

Abrir Guardar

&

Aunque loz archivos procedentes de Internet pueden ser Gtiles, este
lipo de archiva pueds llegar a dafiar el equipo. Si no confia en el
onigen, no abra ni guarde este software. jCual s el iezgo?

e Bajara el certificado y se abrird el didlogo "Certificado" pulsar el botén "Instalar certificado..."

General IDBta"BS | Ruta de certificacion |

E Informacion del certificado

Este certificado esta destinado a los siguientes propdsitos:

+Todas las directivas de emisidn
»Todas las directivas de la aplicacidn

* Més info, en declaracién de entidades emisoras de certificadas.

Enviado a: Correo Uruguayo - Root CA

Emitido por Correo Uruguayo - Root CA

valido desde 14/07/2008 hasta 30/12{2030

Declaracion del emisor |

Acepkar

e Se abrira el didlogo "Asistente para importacion de certificados" pulsar el botdn "Siguiente".
ados x|

Este es el Asistente para
importacion de certificados

Asistente para importacidn de cel

Este asistente le ayuda a copiar certificados, listas de
corfianza de certficados v listas de revocaciones de
certificados desde su disco a un almacén de certificados,

Un certificada, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
contiene informacion que se utiliza para proteger datos o
para establecer conexiones de red seguras, Un almacén
de certificadas es el drea del sisterna donde se guardan
los certificades,

Haga dlic en Siguiente para conkinuar.

< ftrés I'Siguien;e > I Cancelar




e Pulsar el botén "Siguiente".

Asistente par.

Almacén de certificados
Los almacenes de certificadas son dreas del sisterna donde se guardan los certificados.

‘Windows puede seleccionar aukomaticamente un almacén de certificados, o bien es
posible especificar una ubicacion para el certificada,

' Sgleccionar automdticaments el almacén de certificados en base al tipo de certificado:

" Colocar todos los certificados en el siguiente almacen

Almacen de certificadns:

< ftrés I Siguiente > I Cancelar |

e Pulsar el botén "Finalizar"

Finalizacion del Asistente para
importacion de certificados

Ha completada con éxita el Asistente para importacian de
certificados,
Ha especificada la siguiente configuracian:

Almacén de certificados seleccionado  Determinado de Fo
Contenido Certificado

‘ 2

< Atrds I Finalizar I Cancelar |

e Se mostrara el aviso de importacion exitosa. Pulsar el botdn "Aceptar"
x|

;].J) La importacidn se completd correctamente.

f. Bajar e instalar Certificado - Intermedio 2030

e Hacer clic en " Cargar Certificado - Intermedio CA 2030" y luego pulsar el botén "Abrir"
x

Desea abrit o guardar este archivo?

Mombre: CorrenlruguayoCa.cer
Tipo: Certificado de sequridad, 2,29 KE
De: www.correa.com.uy

Abit Guardar

tipo de archivo puede llegar a dafiar el equipo. Sino confia en el

e ﬁ' Aunaue los archives procedentes de Intemet pueden ser diles, este
7 oligen. no abra i quarde este saftware. ;Cusl o5 el iesa?




e Bajara el certificado y se abrird el didlogo "Certificado" pulsar el botén "Instalar certificado..."
cado illl

General |Detalles I Ruta de certificacidn I

Informacion del certificado

Este certificado esti destinado a los siguientes propdsitos:
+Asegura la identidad de un equipo remoto j

Ce

+Prueba su identidad a un equipo remoto
+Protege los mensajes de correo electrdnico
+Confirma gue el software procede de una compariia de

saftware LI

* Més info. en declaraciin de entidades emisoras de certificados,

Enviado a: Carren Uruguayo - CA

Emitido por Carreo Uruguayo - Root Ca

valido desde 15/07/2005 hasta 30/12(2030

i Instalar certificado... i|  Declaracion del emisor

e Se abrira el didlogo "Asistente para importacion de certificados" pulsar el botdn "Siguiente".
|

e Pulsar el botdén "Siguiente".
cados x|

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
corfianza de certficados v listas de revocaciones de
certificados desde su disco a un almacén de certificados,

Un certificada, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
contiene informacion que se utiliza para proteger datos o
para establecer conexiones de red seguras, Un almacén
de certificadas es el drea del sisterna donde se guardan
los certificadas,

Haga dlic en Siguiente para conkinuar.

< ftras I'Slgulenl;e > I Cancelar

Asistente par. portacion de cel

Almacén de certificados
Los almacenes de certificados son areas del sistema donde se guardan los certificados.

‘findows puede seleccionar aukomaticamente un almacén de certificados, o bien es
posible especificar una ubicacién para el certificada,

% Seleccionar automaticaments el almacén de certificados en base al tipo de certificado;

€ Colocar todos los certificados en el siguients almacén

Almacen de certificados:

Examinar,

< Atrés I Siguiente > I Cancelar




e Pulsar el botén "Finalizar"
|

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito el Asistente para importacian de
cettificados,

Ha especificada la siguiente configuracion:

Almacén de certificados seleccionado  Determinado de Fo
Contenido Certificado
< Bl

< Atrds I Finalizar I Cancelar |

e Se mostrara el aviso de importacion exitosa. Pulsar el botdn "Aceptar"

Asistente para importacion d x|

J.J) La importacion se completd correctamente.




2. Configurar Acrobat Reader para que use certificados de Windows al validar firmas electrénicas.

Abrir Acrobat Reader y acceder al dialogo "Preferencias." del mend "Edicidn". Elegir la seccién "Firma" y pulsar el
botdn "Mas..." de la seccidn "Verificacion".

Preferencias x|
Categarias:
- - Firmas digitale:
Comerkario = \
Documentos [ Creadidny aspecto
General
Pantala completa + Opriones de cantrol de creadidn de frma =
+ Establecer el aspecto de las firmas en un documento

Presentacion de pagina

30y mutimedia verificacién
Accesiblidad ‘
Actualizador « Controlar cma y cusndo se verifican las firmas s,
Administrador de confianza
Buscar
Confianza en contenido multimedia (heredads)
Cuentas de correa electrdnica
o + Croar y administrar identidades para firmar .
Formularios « Administrar credenciales usadas para confiar en documentas
Identidad
Idioma
Internet Marca de hora del documento
Javascript
Lactura » Configurar ajustes de servidor de marca de hora Mas...
Medicién (2D)
Medicién (30)
Medicién (Gen)
Multimedia (heredado)
Ortografia
Rastreador
Revision
Seguridad
Sequridad (mejorada) —
Servicios en linea de Adabe

=l

Vinicndor

~Identidades  certiicados d canfianza

Se abrira el didlogo "Preferencias de validacién de firmas".

na |

Preferencias de verificacion di

I¥ terificar firmas al abrir el documento

™ Cuando el documento tenga firmas vélidas que na hayan sido identificadas como de confianza, preguntar si se desea ver los firmantes e indicar si son de confianza

~Comportamiento de verlficaciin
Alverificar:

% Utilzar el métoda especiicado por el documento; avisar si no esta disponible

£ Utilzar ol méteda gspesicada par el documento; si na esta dispanible utlizar el métoda predeterminada

" Utilizar giempre el método predeterminada: Sequridad predet, de Adobe

¥ Requeri la comprobacion de revocacion de certificados ol comprabar firmas siempre que sea posible

I™ Ianarar infarmacian de validacion de documenta

~Hora de verificacién
Verfficar Firmas mediante:

' Hora en ka que se ered [afirma

' Hora sequra (marca de hora) incrustada en la Firma

" Hora actual

J¥ Usar marcas de hora caducadas

Informacion de verificacidn
Agreqar altomaticamente informadicn de verificacion al guardar PDF firmade:
* Preguntar cuande la informacién de verificacion es demasiada grande
 Siempre
 Wunca

[~ Integracidn de Windows

Confiar en TODOS los certificados rafz del Amacén de certificados de Windows para:
¥ Validanda firmas

I slidanda d

La seleccidffdcusiquiera de estas opciones pusde provocar que cualquisr material s trate como
contenido deYonfianza. Tenga cuidado antes de habilkar estas Funciores.

o e

Marcar las opciones "Validando firmas" y "Validando documentos certificados" de la seccion "Integracion de
Windows". Por ultimo pulsar el botén Aceptar.



3. Verificar firma accediendo a un archivo pdf firmado por IMPO.
Acrobat mostrara un icono en verde y el texto "Firmado y todas las firmas son validas".
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g diarioFirmado.pdf - Adobe Re- .er

Archivo  Edicidn  Yer ®
@ ﬁ} 5 Herramientas @ Firmar : Comentario
@ Firmado y todas las firmas son validas. % Fanel de firma
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